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A pandemia COVID-19 é uma emergéncia de satide publica global que requer uma resposta
coordenada e em larga escala pelos governos de todo o mundo. No entanto, os esforcos dos Estados
para conter o virus ndao devem ser utilizados como cobertura para nova era de ampla expansao de
sistemas de vigilancia digital invasiva.

Nos, as organizacOes abaixo-assinadas, exortamos os governos a mostrar lideranca no combate a
pandemia de uma forma que assegure que a utilizacao de tecnologias digitais para localizar e
monitorizar individuos e populagdes seja feita com estrito respeitando pelos direitos humanos.

A tecnologia pode e deve desempenhar um papel importante durante este esforco para salvar vidas,
por exemplo, para disseminar mensagens de saude ptblica e aumentar o acesso aos cuidados de
saude. No entanto, um aumento dos poderes de vigilancia digital estatais, tais como obter acesso aos
dados de localizacdo dos telemdveis, ameaca a privacidade, a liberdade de expressao e a liberdade
de associacao de formas que podem violar direitos e degradar a confianca nas autoridades publicas -
prejudicando a eficacia de qualquer resposta em matéria de satude publica. Tais medidas
representam igualmente um risco de discriminacdo e podem prejudicar de forma desproporcionada
comunidades ja marginalizadas.

Estes sdo tempos extraordinarios, mas os direitos humanos ainda vigoram. De facto, o quadro legal
dos direitos humanos foi concebido de forma a assegurar que os diferentes direitos possam ser
cuidadosamente ponderados para proteger os individuos e as sociedades em geral. Os Estados nao
podem simplesmente desrespeitar direitos como a privacidade e a liberdade de expressdao, em nome
da resolucdo de uma crise de sauide publica. Pelo contrario, a proteccao dos direitos humanos
também promove a saude publica. Agora, mais do que nunca, os governos devem rigorosamente
assegurar que quaisquer restri¢oes a estes direitos estdo em conformidade com as salvaguardas ha
muito estabelecidas em matéria de direitos humanos.

Esta crise constitui uma oportunidade para demonstrar a nossa humanidade comum. Podemos fazer
esforcos extraordindrios para combater esta pandemia que sejam coerentes com as normas de
direitos humanos e com o Estado de direito. As decisdes que os governos agora tomam para fazer
face a pandemia irdo moldar o aspecto do mundo no futuro.

Exortamos todos os governos a nao responderem a pandemia da COVID-19 com uma vigilancia
digital acrescida, salvo estando reunidas as seguintes condigoes:

1. As medidas de vigilancia adoptadas para fazer face a pandemia devem ser licitas,
necessarias e proporcionais. Devem ser previstas por lei e justificadas por objectivos
legitimos de satide publica, tal como determinado pelas devidas autoridades de satde
publica, e serem proporcionais a essas necessidades. Os governos devem ser transparentes
sobre as medidas que estdo a tomar para que possam ser escrutinadas e, se for caso disso,
posteriormente modificadas, revogadas ou anuladas. Nao podemos permitir que a pandemia
da COVID-19 sirva de desculpa para uma vigilancia massiva e indiscriminada.



Se os governos alargarem os poderes de controlo e vigilancia, esses poderes devem ser
limitados no tempo, e apenas durarem o tempo necessario para fazer face a actual pandemia.
Nao podemos permitir que a pandemia COVID-19 sirva de desculpa para uma vigilancia
que nao tenha o seu fim definido no tempo.

Os Estados devem assegurar que uma maior recolha, retencao e agregacao de dados
pessoais, incluindo dados de satide s6 é utilizada para efeitos de resposta a pandemia da
COVID-19. Os dados recolhidos, retidos, e agregados para responder a pandemia devem ser
limitados no seu ambito, limitados no tempo tendo por referéncia a pandemia e nao devem
ser utilizados para fins comerciais ou quaisquer outros. Nao podemos permitir que a
pandemia da COVID-19 sirva de pretexto para esvaziar o direito individual a privacidade.

Os governos devem envidar todos os esforcos para proteger os dados das pessoas, incluindo
garantir seguranca suficiente de quaisquer dados pessoais recolhidos e de quaisquer
dispositivos, aplicagdes, redes ou servigos envolvidos na recolha, transmissao,
processamento e armazenamento desses dados. Quaisquer alegacdes de que os dados sao
anénimos devem ser baseadas em provas e suportadas em informacao suficiente sobre a
forma como foi realizada a anonimizag¢ao. Nao podemos permitir que tentativas de resposta
a esta pandemia sejam usadas como justificagdo para comprometer a seguranca digital das
pessoas.

Qualquer uso de tecnologias de vigilancia digital em resposta a COVID-19, incluindo big
data e sistemas de inteligéncia artificial, deve levar em conta o risco de estes instrumentos
facilitarem a discriminacao e outros abusos contra os direitos de minorias raciais, pessoas
que vivem na pobreza e outras populacdes marginalizadas, cujas necessidades e realidades
podem ser ocultadas ou deturpadas em grandes conjuntos de dados. Nao podemos permitir
que a pandemia COVID-19 aumente ainda mais o fosso na fruicdo dos direitos humanos
entre os diferentes grupos da sociedade.

Se os governos celebrarem acordos de partilha de dados com outras entidades do sector
publico ou privado, estes devem ser feitos com base na lei, e a existéncia destes acordos e
das informacdes necessarias a avaliacdo do seu impacto no direito a privacidade e nos
direitos humanos devem ser publicamente divulgados - por escrito, com clausulas de
caducidade, supervisao publica e outras salvaguardas por defeito. As empresas envolvidas
em esforcos dos governamentais para combater a COVID-19 devem empreender as devidas
diligéncias para garantir que respeitam os direitos humanos, e assegurarem que qualquer
intervencao se encontre blindada contra outros interesses empresariais e comerciais. Nao
podemos permitir que a pandemia da COVID-19 sirva de desculpa para ocultar das pessoas
que informagodes estdo os governos a recolher e a partilhar com terceiros.

Qualquer resposta deve incorporar proteccdes e salvaguardas de responsabilizacdo contra
abusos. Acrescidos esforgos de vigilancia relacionados com a COVID-19 ndo cair na esfera
dos servicos de informacdes de seguranga e devem estar sujeitas a uma supervisao efectiva
por parte dos respectivos 6rgaos de supervisao independentes. Além disso, as pessoas
individualmente consideradas deve ser dada a oportunidade de conhecer e contestar



quaisquer medidas relacionadas com a COVID-19 que tenham por fim recolher, agregar,
reter e utilizar dados. Quem tenha sido sujeito a vigilancia deve ter acesso a meios de
reparacao eficazes.

8. Respostas relacionadas com a COVID-19 que incluam esforcos de recolha de dados devem
incluir os meios que permitam uma participacdo gratuita, activa e significativa das partes
interessadas, em especial peritos do sector da saude publica e de grupos populacionais mais
marginalizados.
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