RELATORIO DE ACTIVIDADE E CONTAS
2022

D3 — Associacao Defesa dos Direitos Digitais



Introducao

Destaca-se a vitoria nos metadados, com o Tribunal Constitucional a declarar a invalidade de varios
artigos da lei dos metadados, conforme a nossa queixa, em 2017, que esteve na origem do pedido de
fiscalizacdo de constitucionalidade apresentado pela Provedora de Justica.

Também langamos a Ciberlandia, uma comunidade (Mastodon) “dedicada a cultura digital e aos
seus cruzamentos com todas as areas da criatividade, sociedade e atividade humana em geral”.

Outros destaques sdo o apoio aos encontros mensais do “Digital Rights Drinks”, a participacdo na
Assembleia Geral da EDRI, participagdo no workshop sobre “automated detection of child sexual
abuse materials” (CSAM) e reunido com a Representacdo Permanente de Portugal na Unido
Europeia (REPER).

Eventos

Data retention: Exposing a new generation of data retention laws

Dia da Internet 2022

Software Freedom Day 2022 (ANSOL)

Policy

Exemplos de actividades de policy, realizadas em 2022. Lista ndo exaustiva.

Carta Aberta: FEuropol

Carta Aberta Upcycling Android
Cartas sobre Neutralidade da Internet (1,2)

Participacao na consulta publica do Guia IA na Administracao Publica

Pedido de acesso a documentacdo publica administrativa sobre_posicdo de Portugal no

Conselho, sobre Retencdo de Metadados

Pedido de acesso a documentos administrativos a ANACOM sobre a definicdo dos termos e
condicOes da tarifa social de fornecimento de servicos de acesso a Internet em banda larga
para o ano seguinte.

Resposta a estudo da Comissdo Europeia sobre Neutralidade da Internet

Submissdo a consulta publica da ANACOM sobre pacotes zero-rating

Email a Comissdao de Cultura da Assembleia da Republica sobre a Transposicdao da
Directiva do Direito de Autor

Reunioes:

Gabinete/assistentes da Iniciativa Liberal, na Assembleia da Reptblica, sobre Metadados
das TelecomunicacgGes e outros diplomas pendentes na AR (Setembro)

Conselheiro Altide Cruz, Representacao Permanente de Portugal junto da Unido Europeia |
Embaixada Portuguesa - Bruxelas | CSAR / ChatControl (Dezembro)


https://direitosdigitais.pt/comunicacao/noticias/135-queixa-da-d3-leva-a-declaracao-de-inconstitucionalidade-da-lei-dos-metadados
https://direitosdigitais.pt/comunicacao/noticias/139-submissao-a-consulta-publica-da-anacom-sobre-zero-rating
https://direitosdigitais.pt/comunicacao/noticias/136-ministerio-dos-negocios-estrangeiros-recusa-acesso-a-posicao-de-portugal-sobre-retencao-de-metadados
https://direitosdigitais.pt/comunicacao/noticias/136-ministerio-dos-negocios-estrangeiros-recusa-acesso-a-posicao-de-portugal-sobre-retencao-de-metadados
https://direitosdigitais.pt/comunicacao/noticias/136-ministerio-dos-negocios-estrangeiros-recusa-acesso-a-posicao-de-portugal-sobre-retencao-de-metadados
https://direitosdigitais.pt/comunicacao/noticias/136-ministerio-dos-negocios-estrangeiros-recusa-acesso-a-posicao-de-portugal-sobre-retencao-de-metadados
https://direitosdigitais.pt/comunicacao/noticias/136-ministerio-dos-negocios-estrangeiros-recusa-acesso-a-posicao-de-portugal-sobre-retencao-de-metadados
https://direitosdigitais.pt/comunicacao/noticias/136-ministerio-dos-negocios-estrangeiros-recusa-acesso-a-posicao-de-portugal-sobre-retencao-de-metadados
https://epicenter.works/fileadmin/import/civil_society_letter_to_commissioners_0.pdf
https://epicenter.works/fileadmin/import/2022_06-nn-open_letter_cso_0.pdf
https://fsfe.org/activities/upcyclingandroid/openletter.pt.html
https://fsfe.org/activities/upcyclingandroid/openletter.pt.html
https://fsfe.org/activities/upcyclingandroid/openletter.pt.html
https://edri.org/our-work/secret-negotiations-about-europol-the-big-rule-of-law-scandal/
https://ansol.org/eventos/2022-09-17-software-freedom-day/
https://pt.wikimedia.org/wiki/Dia_da_Internet_2023
https://pt.wikimedia.org/wiki/Dia_da_Internet_2023
https://pt.wikimedia.org/wiki/Dia_da_Internet_2023
https://pt.wikimedia.org/wiki/Dia_da_Internet_2023
https://pt.wikimedia.org/wiki/Dia_da_Internet_2023
https://media.ccc.de/v/ccchh-extras-4167-stop-dataretention-exp
https://ciberlandia.pt/

Outros:

* Elaboragdo de relatorio de actividades anuais para a EDRi
* Submissdo de candidatura a bolsa AIFund

*  Workshop CSAM - EDRi

* Artigo: Twitter e Mastodon 101: plataformas vs protocolos



https://direitosdigitais.pt/comunicacao/noticias/138-twitter-e-mastodon-101-plataformas-vs-protocolos

Mencoes na imprensa:

01/01/2022 - Sapo TEK: Tarifa Social de Internet: A partir de hoje 780 familias carenciadas vao
pagar 6,15 euros pelo acesso online

07/01/2022 - Sapo TEK: 2022, 0 ano em que comec¢amos a levar a proteccao de dados a sério?

20/01/2022 - POD Pensar: Pode o voto eletronico salvar a democracia?

21/01/2022 - Observador: Noticidrio (voto electrénico)

28/01/2022 - Sapo TEK: Protecdo de dados e privacidade podem ser temas chave em 2022

31/01/2022 - Publico: O que pedem os cidaddos que se unem nas megapeticées europeias

02/02/2022 - Sapo TEK: Reclaim Your Face: peticdao quer mobilizar europeus contra a vigilancia

biométrica macica

22/02/2022 - Esquerda.net: Afinal quem pode aceder aos nossos metadados? “Nem deviam ser

recolhidos”, responde a D3

08/03/2022 - Observador: Russia tera pronta uma “muralha digital” como a da China?

25/03/2022 - Shifter: Software em tempos de guerra: como a Russia preparou a sua exclusdo

05/04/2022 - Sapo TEK: S6 foram feitos 262 pedidos de Tarifa Social de Internet. Como se explica

a falta de interesse das familias?

19/04/2022 - Radio Renancenca: Sites ptiblicos ajudam a construir perfis para nos adaptar

publicidade

28/04/2022 - Esquerda.net: TC chumba armazenamento dos metadados

01/05/2022 - Heise: Privatsphére: Portugiesisches Verfassungsgericht kippt

Vorratsdatenspeicherung

09/05/2022 - Shifter: Metadados, a lei que nem sabias que existia e uma questdo de privacidade

10/05/2022 - Publico: Ex-ministra invocou aproximacado de eleicdes para ndo rever lei dos
metadados em 2019

12/05/2022 - Expresso: Quem admite usar o Pegasus? “Toda a investigacdo a criminalidade

complexa e grave” vai ter de passar por softwares anti-cifra

14/05/2022 - Jornal de Noticias: Metadados: "Relatos de caos total nos tribunais parecem

profundamente exagerados

15/05/2022 - Esquerda.net: Defensores dos direitos digitais condenam “apelo desonesto aos medos

das pessoas”

15/05/2022 - Observador: A privacidade ou as criancas? Como a UE quer conversas vigiadas para

combater abuso de menores



https://observador.pt/especiais/a-privacidade-ou-as-criancas-como-a-ue-quer-conversas-vigiadas-para-combater-abuso-de-menores/
https://observador.pt/especiais/a-privacidade-ou-as-criancas-como-a-ue-quer-conversas-vigiadas-para-combater-abuso-de-menores/
https://www.esquerda.net/artigo/defensores-dos-direitos-digitais-condenam-apelo-desonesto-aos-medos-das-pessoas/80946
https://www.esquerda.net/artigo/defensores-dos-direitos-digitais-condenam-apelo-desonesto-aos-medos-das-pessoas/80946
http://Esquerda.net/
https://www.jn.pt/justica/metadados-relatos-de-caos-total-nos-tribunais-parecem-profundamente-exagerados-14857444.html
https://www.jn.pt/justica/metadados-relatos-de-caos-total-nos-tribunais-parecem-profundamente-exagerados-14857444.html
https://expresso.pt/sociedade/tecnologia/2022-05-12-Quem-admite-usar-o-Pegasus--Toda-a-investigacao-a-criminalidade-complexa-e-grave-vai-ter-de-passar-por-softwares-anti-cifra-bc19f3e1
https://expresso.pt/sociedade/tecnologia/2022-05-12-Quem-admite-usar-o-Pegasus--Toda-a-investigacao-a-criminalidade-complexa-e-grave-vai-ter-de-passar-por-softwares-anti-cifra-bc19f3e1
https://www.publico.pt/2022/05/10/sociedade/noticia/exministra-invocou-aproximacao-eleicoes-nao-rever-lei-metadados-2019-2005555
https://www.publico.pt/2022/05/10/sociedade/noticia/exministra-invocou-aproximacao-eleicoes-nao-rever-lei-metadados-2019-2005555
https://shifter.pt/2022/05/lei-dos-metadados-inconstitucional/
https://www.heise.de/news/Privatsphaere-Portugiesisches-Verfassungsgericht-kippt-Vorratsdatenspeicherung-7070624.html
https://www.heise.de/news/Privatsphaere-Portugiesisches-Verfassungsgericht-kippt-Vorratsdatenspeicherung-7070624.html
https://www.esquerda.net/artigo/tc-chumba-armazenamento-dos-metadados/80635
http://Esquerda.net/
https://especiais.rr.pt/pegada-digital/sites-publicos-ajudam-a-construir-perfis-para-publicidade/
https://especiais.rr.pt/pegada-digital/sites-publicos-ajudam-a-construir-perfis-para-publicidade/
https://tek.sapo.pt/noticias/internet/artigos/so-foram-feitos-262-pedidos-de-tarifa-social-de-internet-como-se-explica-a-falta-de-interesse-das-familias
https://tek.sapo.pt/noticias/internet/artigos/so-foram-feitos-262-pedidos-de-tarifa-social-de-internet-como-se-explica-a-falta-de-interesse-das-familias
https://shifter.pt/2022/03/software-russia-soberania/
https://observador.pt/programas/gabinete-de-guerra/russia-tera-pronta-uma-muralha-digital-como-a-da-china/
https://www.esquerda.net/content/afinal-quem-pode-aceder-aos-nossos-metadados-nem-deviam-ser-recolhidos-responde-d3/79554
https://www.esquerda.net/content/afinal-quem-pode-aceder-aos-nossos-metadados-nem-deviam-ser-recolhidos-responde-d3/79554
http://Esquerda.net/
https://tek.sapo.pt/extras/site-do-dia/artigos/reclaim-your-face-peticao-quer-mobilizar-europeus-contra-a-vigilancia-biometrica-macica
https://tek.sapo.pt/extras/site-do-dia/artigos/reclaim-your-face-peticao-quer-mobilizar-europeus-contra-a-vigilancia-biometrica-macica
https://www.publico.pt/2022/01/31/p3/noticia/pedem-cidadaos-unem-megapeticoes-europeias-1993635
https://tek.sapo.pt/noticias/internet/artigos/protecao-de-dados-e-privacidade-podem-ser-temas-chave-em-2022
https://observador.pt/programas/noticiario/as-noticias-das-9h-832/
https://soundcloud.com/pod-pensar/voto-eletronico-democracia
https://tek.sapo.pt/opiniao/artigos/2022-o-ano-em-que-comecamos-a-levar-a-proteccao-de-dados-a-serio
https://tek.sapo.pt/noticias/internet/artigos/tarifa-social-de-internet-a-partir-de-hoje-780-familias-carenciadas-vao-pagar-615-euros-pelo-acesso-online
https://tek.sapo.pt/noticias/internet/artigos/tarifa-social-de-internet-a-partir-de-hoje-780-familias-carenciadas-vao-pagar-615-euros-pelo-acesso-online

16/05/2022 - Jornal de Noticias: Governo avanca com proposta para alterar lei dos metadados

17/05/2022 - Sapo TEK: “O processo de balcanizagdo da Internet ja estd em curso ha alguns anos.

O que se discute agora é o quanto se ird agravar face a realidade geopolitica atual”

17/05/2022 - Sapo TEK: Splinternet: A Internet esta cada vez mais fragmentada e isso afeta-nos a

todos

20/05/2022 - Radio Renancenca: Polémica dos metadados. PJ vai passar todos 0s processos a pente-

fino

22/05/2022 - Publico: Operadoras recusam dizer se vao apagar base de dados com registo geral das

comunicacoes
27/05/2022 - Esquerda.net: Metadados: Proposta do Governo levanta duvidas a defensores dos

direitos digitais

27/05/2022 - Publico: Metadados. PJ e MP resignados com perda de seis meses de registos de

comunicacoes
06/07/2022 - SIC Noticias / Expresso: Lei “Big Brother”: o que pretendem os tribunais saber das

conversas privadas que mantemos

04/08/2022 - Radio Observador: Carta Portuguesa dos Direitos Humanos na Era Digital

promulgada. “Apesar da alteracdo, continua a responder a muito pouco”

09/08/2022 - CNN Portugal: Os nossos telefones estdo a ouvir-nos? As grandes tecnolégicas dizem

que ndo, mas pode nao ser bem assim (e cuidado com os assistentes virtuais)

26/09/2022 - Jornal de Noticias: Acabou a StayAway Covid e criadores aconselham a desinstalacdo

26/09/2022 - Observador: Fim da linha para a aplicacdo StayAway Covid: responsaveis aconselham

a desinstalacao

01/10/2022 - CNN Portugal: Pai enviou fotografias do filho nu ao pediatra. Google marcou-o como
criminoso. O que podemos aprender com este caso?

12/10/2022 - Observador: TikTok “pode taxar 100%” das doacoes a familias refugiadas
28/10/2022 - Observador: Elon Musk compra Twitter. “Ndo augura nada de bom”

28/10/2022 - RTP: A Prova dos Factos

01/11/2022 - CNN Portugal: Costuma trabalhar a partir de casa? Plataformas digitais permitem

saber (quase) tudo o que faz

04/12/2022 - Observador: Koo, o passaro amarelo que quer ser uma alternativa ao Twitter. Serd que

voa em seguranca?



https://observador.pt/especiais/koo-o-passaro-amarelo-que-quer-ser-uma-alternativa-ao-twitter-sera-que-voa-em-seguranca/
https://observador.pt/especiais/koo-o-passaro-amarelo-que-quer-ser-uma-alternativa-ao-twitter-sera-que-voa-em-seguranca/
https://cnnportugal.iol.pt/empresas/google/costuma-trabalhar-a-partir-de-casa-plataformas-digitais-permitem-saber-quase-tudo-o-que-faz/20221101/635eac4c0cf2ea367d55f2ea
https://cnnportugal.iol.pt/empresas/google/costuma-trabalhar-a-partir-de-casa-plataformas-digitais-permitem-saber-quase-tudo-o-que-faz/20221101/635eac4c0cf2ea367d55f2ea
https://www.rtp.pt/play/p9869/e650074/a-prova-dos-factos
https://observador.pt/programas/resposta-pronta/musk-compra-twitter-nao-augura-nada-de-bom/
https://observador.pt/programas/resposta-pronta/tiktok-pode-taxar-100-das-doacoes-a-refugiados/
https://cnnportugal.iol.pt/pornografia-infantil/abuso-sexual-de-menores/pai-enviou-fotografias-do-filho-nu-ao-pediatra-google-marcou-o-como-criminoso-o-que-podemos-aprender-com-este-caso/20221001/632db4d40cf2ea4f0a5dc6fe
https://cnnportugal.iol.pt/pornografia-infantil/abuso-sexual-de-menores/pai-enviou-fotografias-do-filho-nu-ao-pediatra-google-marcou-o-como-criminoso-o-que-podemos-aprender-com-este-caso/20221001/632db4d40cf2ea4f0a5dc6fe
https://observador.pt/2022/09/26/fim-da-linha-para-a-aplicacao-stayaway-covid-responsaveis-aconselham-a-desinstalacao/
https://observador.pt/2022/09/26/fim-da-linha-para-a-aplicacao-stayaway-covid-responsaveis-aconselham-a-desinstalacao/
https://www.jn.pt/nacional/acabou-a-stayaway-covid-e-criadores-aconselham-a-desinstalacao-15199025.html
https://cnnportugal.iol.pt/microfone/telemoveis/os-nossos-telefones-estao-a-ouvir-nos-as-grandes-tecnologicas-dizem-que-nao-mas-pode-nao-ser-bem-assim-e-cuidado-com-os-assistentes-virtuais/20220809/62f1571c0cf2ea4f0a573c3d
https://cnnportugal.iol.pt/microfone/telemoveis/os-nossos-telefones-estao-a-ouvir-nos-as-grandes-tecnologicas-dizem-que-nao-mas-pode-nao-ser-bem-assim-e-cuidado-com-os-assistentes-virtuais/20220809/62f1571c0cf2ea4f0a573c3d
https://observador.pt/programas/resposta-pronta/direitos-na-era-digital-carta-responde-a-pouco/
https://observador.pt/programas/resposta-pronta/direitos-na-era-digital-carta-responde-a-pouco/
https://expresso.pt/podcasts/justica-sem-codigos/2022-07-06-Lei-Big-Brother-o-que-pretendem-os-tribunais-saber-das-conversas-privadas-que-mantemos-2e057524
https://expresso.pt/podcasts/justica-sem-codigos/2022-07-06-Lei-Big-Brother-o-que-pretendem-os-tribunais-saber-das-conversas-privadas-que-mantemos-2e057524
https://www.publico.pt/2022/05/27/sociedade/noticia/pj-mp-resignados-perda-seis-meses-registos-comunicacoes-2007878
https://www.publico.pt/2022/05/27/sociedade/noticia/pj-mp-resignados-perda-seis-meses-registos-comunicacoes-2007878
https://www.esquerda.net/artigo/metadados-proposta-do-governo-levanta-duvidas-defensores-dos-direitos-digitais/81130
https://www.esquerda.net/artigo/metadados-proposta-do-governo-levanta-duvidas-defensores-dos-direitos-digitais/81130
http://Esquerda.net/
https://www.publico.pt/2022/05/22/sociedade/noticia/operadoras-recusam-dizer-vao-apagar-base-dados-registo-geral-comunicacoes-2007185
https://www.publico.pt/2022/05/22/sociedade/noticia/operadoras-recusam-dizer-vao-apagar-base-dados-registo-geral-comunicacoes-2007185
https://rr.sapo.pt/artigo/em-nome-da-lei/2022/05/20/polemica-dos-metadados-pj-vai-passar-todos-os-processos-a-pente-fino/284991/
https://rr.sapo.pt/artigo/em-nome-da-lei/2022/05/20/polemica-dos-metadados-pj-vai-passar-todos-os-processos-a-pente-fino/284991/
https://tek.sapo.pt/noticias/internet/artigos/splinternet-a-internet-esta-cada-vez-mais-fragmentada-e-isso-afeta-nos-a-todos
https://tek.sapo.pt/noticias/internet/artigos/splinternet-a-internet-esta-cada-vez-mais-fragmentada-e-isso-afeta-nos-a-todos
https://tek.sapo.pt/noticias/internet/artigos/o-processo-de-balcanizacao-da-internet-ja-esta-em-curso-ha-alguns-anos-o-que-se-discute-agora-e-o-quanto-se-ira-agravar-face-a-realidade-geopolitica-atual
https://tek.sapo.pt/noticias/internet/artigos/o-processo-de-balcanizacao-da-internet-ja-esta-em-curso-ha-alguns-anos-o-que-se-discute-agora-e-o-quanto-se-ira-agravar-face-a-realidade-geopolitica-atual
https://www.jn.pt/nacional/governo-avanca-com-proposta-para-alterar-lei-dos-metadados-14860892.html

Contas 2022

O Exercicio de 2022 foi marcado pela retomar da normalidade apés a pandemia. Desta forma, os
encargos usuais com deslocacdes a participacdes em eventos aumentaram.

De notar que este exercicio ficou operacionalmente marcado pela impossibilidade da Dire¢do da D3
em fungdes em manipular as respetivas contas bancarias, por ainda nao ter sido apresentada a ata da
Assembleia de Socios que a elegeu, legitimando dessa forma a atual Direcdo perante a instituicdo
bancaria. Como consequéncia direta desta dificuldade ndo foi possui liquidar a quota de 2022 da
EDRI - o que foi realizado em 2023. A situacdo foi entretanto resolvida. Neste momento, todas as
movimentagoes da conta bancaria da D3, com excepc¢do de pagamentos em débito directo, sdo feitos
com a aprovacao de dois membros da Direccdo e do Presidente do Conselho Fiscal.

Dos Sécios e Quotas

Em 2022 foram inscritos 4 novos socios, representando um total de receita de 128,00€ e uma média
de 32,00€ por socio. O restante valor de quotas presente nas contas de 2022 refere-se ao pagamento
de quotas relativamente ao ano 2022, mas também a quotas em atraso.

Existe valor substancial de quotas por cobrar relativamente a anos anteriores. No entanto, foi
decidido em assembleia geral que a direcao deveria notificar todos os socios sobre a sua situacao.
Esta notificacdo apenas foi realizada em 2023 e os seus efeitos ndo se encontram refletidos no
presente exercicio.

Ao fim do ano de 2022 a D3 contava com 65 sdcios inscritos.

Das FiliacOes

A D3 é membro efetivo da European Digital Rights (EDRi) o que implica o pagamento de quotas
anual. Esta filiacdo é essencial para atividade e suporte ao nivel Europeu da D3. A quota de 2022
tem o valor de 300,00 €. No entanto, ndo foi possivel liquidar a quota de 2022 da EDRIi. devido a
dificuldade em movimentar a conta bancaria, pelo que a quota de 2022 somente foi paga em 2023.
Se a quota da EDRI tivesse sido paga em 2022 os resultados teriam sido negativos em cerca de -
218€.



Das Contas

Demonstracao de resultados

Despesas

SERVIDORES & INFRAESTRUTURA

€188,15

ADMINISTRATIVAS

€0,00

FILIACOES

€0,00

COMISSOES BANCARIAS

€0,00

IMPOSTOS

€0,00

BOLSAS

€0,00

MATERIAL DE APOIO

€64,51

COIMAS

€0,00

VIAGENS e DESPESAS DE REPRESENT.

€341,56

TOTAL

€594,22

Receitas

Quotas |€677,00

Donativos | €0,00

Bolsas |€0,00

TOTAL €677,00

DEMONSTRACAO DE RESULTADOS

€82,78




2020 Passivo 2021 Passivo 2022 Passivo
Eduardo €0,00| Eduardo €129,90 | Eduardo €624,69
Rui €0,00| Ricardo €2 075,00 | Ricardo €2 075,00
Ana €0,00 €0,00 | EDRi €300,00
TOTAL

TOTAL Divida €542,86| TOTAL Divida €2 204,90 Divida €2 999,69
2018 2019 2020 2021 2022

Ativo €593,77 €1 096,83 7 953,27 € €11 031,90 €11 609,47
Passivo €38,00 €542,86 0,00 € €2 204,90 €2 999,69
Resultado €397,60 -€1,80 €7 399,30 €873,73 €82,78




Fluxo de caixa

MAPA DE RECEBIMENTOS E PAGAMENTOS

Recebimentos Pagamentos

Quotas €677,00 1.Funcionamento
Doacoes €0,00 Representacao e deslocagdes €0,00
Bolsas €0,00 Comunicacoes €0,00
Outros €0,00 Infraestrutura €99,43
Campanhas €0,00
Donativos €0,00
Bolsas €0,00
Quota EDRIi €0,00
Outras €0,00
Dividas €0,00
Total €677,00 Total €99,43

MAPA DE DIREITOS E COMPROMISSOS FUTUROS

Direitos

Descricao Valor  Ano previsto recebimento
Quotas 2022 €784,00 2023
Quotas 2021 €496,00 2023
Quotas 2020 €192,00 2023
Quotas 2019 €112,00 2023

Compromissos

Descricao Valor Ano previsto pagamento

Bolsa €2 000,00 2023

Total -€416,00

MAPA DE PATRIMONIO
FIXO
Patrimonio Valor

Total

Saldo bancario do exercicio anterior (2021) €11 031,90
Recebimentos €677,00

Pagamentos €99,43

Saldo bancario do exercicio (2022) €11 609,47
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